@ BCC BANCA PESARO

GRUPPO BCC ICCREA

1 APP RELAXBANKING

1.1 APP RelaxBanking: Implementazioni Eseguite

1.1.1 Enrollment rafforzato

E' stata apportata una modifica del processo di enrollment, condizione necessaria al
mantenimento di adeguati livelli di sicurezza in funzione del complesso normativo PSD2.

(Rif. rilascio BceSi del 08/08/2023 attivato in data 11/04/2024)
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1.1.1.1 Caso 1 : passaggio da token APP a token APP

In caso di utente gia in possesso di Token APP che esegue 'enroliment su un altro dispositivo,
il processo si articola con le seguenti modalita:

L’'utente apre 'APP e inizia il processo

<@ RelaxBanking @ RelaxBanking < RelaxBanking

@ RelaxBanking

Assistenza
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autorizza le notifiche, la gestione delle telefonate ed i permessi

Possiamo inviarti delle notifiche
push?

Questo consensa & indispensabile per

sfruttare tutte le potenzialita dell‘App.

Dopo aver inserito le proprie credenziali, atterra su una pagina informativa in cui viene riportato
che 'APP é gia installata su un altro dispositivo.

Abbiamo bisogno di una
tua autorizzazione.

Abbiamo bisogno
dellautorizzazione a "consentire di
effettuare e gestire telefonate”
Non effettueremo né gestiremo
alcuna chiamata: il tuc permesso ci
servira solo per verificare
lidentificativo del dispositive, che
useremo sclo ai fini del corretto
funzionamento dell’App.

Conferma

EscidallApp

Prosegue quindi con il tasto “Procedi”

o:41 il T -

@ RelaxBanking

Siamo felici di vederti.
Accedi utilizzando il tuo codice
utente e la tua password.

Codice utente o nickrame v
Password v
i dimenticato I iali?

Accetto |informativa sul trattamento dei dati
personali.

ACCED!

@ RelaxBanking

Cian Chiara,
da ogai Papp RelaxBankng &
ancora pil semplice e sicura.

Attlva subito || nueve strumento di
autorizzazione e accesso al web:
potral {arie con un codice PIN, con
la tua impronta o con il Face 1D,

Eanche se || tut disposito non
prende, potrai comungue accedere
al portale web & autorizzare i
operazioni usando il lettore QR
Cede

\_ Autorizzi RelaxBanking
a eseguire e gestire
telefonate?

NEGA CONFERMA

41 il -

=

O RelaxBanking

APP INSTALLATA SU UN ALTRO DISPOSITIVD
Lapp RelakBanking risulta gia installata
5 [iphone di Michelal. Se non & i o o
0N sai come procedars, contatta
rassistenza

Ciao Chiara,

per proteggere |a sicurezza dei tuci dati,
App pud essere utilizzata da un unico
dispositive.

Vuol che questo diventi il tuo
dispositivo personale?

Se decidl di procedere, disattiveremo
'App installata su IPhone di Michela.

Se hai i3 necessita di far accedere
persone di fiducia alle tue utenze
personali o aziendali, puoi richiedere la
creazione di un'utenza dedicata
rivoigendoti alla tua BCC
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L’utente viene informato mediante e-mail che & in atto un tentativo di sostituzione dispositivo

= ATTIVITA

Ciao Michela,

&in corso linstallazione dell' App RelaxBanking, con |a tua utenza, su un altro dispositiva.
Al termine della procedura ['App usata fino ad oggi verra bloccata.
Per completare la nuova atfivazione segui la procedura indicata sul telefono.

ATTENZIONE

Se non hai i tu questa attivazi hi subito ['Assistenza potrebbe essere un
tentative di frode.

Mon rispondere a questa mail: questo messaggio ti & stato inviato in automatico dal sistema per
garantire |a tua sicurezza.

© RelaxBanking € cruppoBCC

ﬁ'i Scacco matto alle frodi in 3 mosse

Nan metters in giooo la tea sicurezzal Proteggiti dalle fradi e dai furti di identita con 3 mosse vincenti:
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Quindi per portare a termine il processo di enroliment APP & necessario il vecchio dispositivo.

—

@ RelaxBanking

Abbigmo inviato una natifics push sulia
vecchia App, della quale deyi assicurar

di avere |'ultima versione disponibile.

Senan icevi ia notifica, accad) al menu
“Profila” della v 3 Appes )
o "Sost 1SpOstve pe
generare il OR Code. Ci serve per
riconoscerti,

onn
onn

INQUADRA GR CODE

Non ho accesso alla vecchia App

Pag. 5di 17



A.
~

BCC BANCA PESARO GRUPPO BCC ICCREA

» Se l'utente ha a disposizione il vecchio dispositivo procede con la generazione del QR
code seguendo le indicazioni riportate nel’APP.
Nella vecchia App sara inviata una notifica Push grazie alla quale si accede alla
sezione “Sostituzione dispositivo”. Questa sezione € raggiungibile manualmente da
menu:Utenza/Sostituzione dispositivo.

R ol T -

& O RrelaxBanki
9:41 o

Tuesday, December 12

Siamo felici di vederti.

L) FELAX BANHING s
Richiesta di autarizzazione
Stai TApa U un nua '
Muove Aurtorizzaziont
attivita i anesa
(1) Assistenza
I, QR cods

Diamo luce al tuo Futuro

StudioSi il prestito per costruire i domani
che hai zampra sagrata

SCOPRIDIPIY

«

Sostituzione dispositivo

Genera il QR code solo dopo aver
attentamente controllato la richiesta di
sostituzione.

Non inviare o condividere con nessuno
il QR code, se qualcuno te lo chiede &
una frode!

Ricordati che una volta attivata la App
sul nuovo dispositivo, questa non
funzionera piu.

Richiesta di sostituzione
dispositivo

Genera il QR code per attivare
I'App su [alias nuovo telefono]

Data Ora
29.10.2018 14:52
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Cliccando “Genera QR code” verra richiesto I'inserimento dei dati biometrici (se salvati) o del
codice PIN, cosi da generare correttamente il QR code da inquadrare con 'APP del nuovo
dispositivo

Inquadra QR Code
b Inquadra il GR Code che trovi sulla tua
QR Code per sostituzione wecchia App.
lispositive

Puei generarlo In “Sostiuzione dispositive”,
Inquadra il OR code dalla all'interno del "Profilo”.
tua nuya App RelaxBanking

o

[ | q‘u
Vo fotogratare, Inviare o n [ | "

condividera con messuna il OR code.
s& guakuno fefo cheds & uns fode! L J
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A questo punto l'utente ricevera una e-mail, seguendo i passaggi guidati completera il
processo di disattivazione dellAPP dal vecchio dispositivo. Successivamente prosegue
scegliendo il codice PIN e l'inserimento dei dati biometrici. A questo punto I'enrollment e
completato e riceve una e-mail d’avviso

«—

@ RelaxBanking

Ti abbiamo inviato una email
alfindirizze registrato
florstx@mamail.com

alle 00-00 del 00/00/0000

Seqgul le istruzioni riportate nella email
entro le prossime 24 ore per proseguire
e otlenere il codice di autenticazione
via sms.

Potrebbe volerci un po’ di tempao per

ricevere |la comunicazione, di solito non
tarda oltre i 30 minuti.

Non hai ricevuto I'email?

Codice di autenticazione

o

Fatto!

Hai attivato il nuovo sistema di
autenticazione RelaxBanking.
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Fatto!

L'App installata su Galaxy A32
5G ¢ stata disattivata.
D'ora in poi potrai accedere e
autorizzare le operazioni solo da
questo dispositivo.

941 il -

«

@ RelaxBanking

Imposta subito un codice PIN di 6 cifre
per accedere allApp velocemente e
senza password.

Scegli un codice facile da ricordare per

te, ma difficile da indavinare per gli altri.

Codice PIN

Conferma codice PIN
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-

@ RelaxBanking

Wuoi abiltare il Touch ID per accedere
piu velocemente allApp? Utiizzeremo le
impronte digitali gia registrate su
questo dispositive.

Prima di procedere assicurati di aver
regisiratll esclusivamente | tuol dati

iometrici e non quelli di altre persone
{ad es altri componenti del nucleo

M

Nega

LR

@ RelaxBanking

uoi abilitare 1| Face ID per accedere
pib velocemente allApp? Utilizzerema |
volti gia registrati su guesto
dispositivo,

Prirma di procedere assicurati di-aver
registrato esclusivamente i tuoi dati
biometrici £ non quelli di aitre persone

(ad es. altri compenenti del nucleo
familiare).

o
L.

Pag. 9 di 17

941 all T -

S

Conto corrente
Mario Ross|
ITO5YODO00E01 000000001 16856

5.180,80«

Saldo disponibiie

30.480,80 €

Val al dettaglio

S

CartaBCC
Larea dedicata alle tue carte.
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» Se l'utente non ha a disposizione il vecchio dispositivo clicca sul tasto “Non ho accesso
alla vecchia APP” e viene rimandato a contattare I'’Assistenza o la propria Filiale

— 41 il S -
© RelaxBanking -
© RelaxBanking

Abbiamo inviato una notifica push sulla
wecchia App, della quale devi assicurarti
di avere l'ultima versione disponibile.

vace 251
generara il QR C

riconoscerti,
Se non hai pil accesso alla
vecchia App, recati presso
n 1 n Ia tua filiale BCC
I per completare I'attivazione.
- J
O.1m

INQUADRA QR CODE

Mon ho accesso alla vecchia App

L'utente a questo punto non pud portare a termine I'enrolliment fino allo sblocco da parte
dell’'Assistenza o della Banca.
Una volta sbloccata I'utenza, rientrando nel’APP l'utente potra portare a termine il processo.
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1.1.1.2 Caso 2 : passaggio da token fisico a token APP

In caso di utente in possesso di un token fisico che esegue I'enroliment, il processo si articola
con le seguenti modalita:

L’'utente apre 'APP e inizia il processo

@Relaxsanking @ RelaxBanking @Relaxﬂnnking

@ RelaxBanking

Assistenza
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autorizza le notifiche, la gestione delle telefonate e i permessi

Possiamo inviarti delle notifiche
push?
Questo consenso & indispensabile per
sfruttare tutte le polenzialita del'App.

inserisce le proprie credenziali e atterra sulla pagina informativa. Prosegue cliccando sul tasto

“Attiva”

941 all T -

@ RelaxBanking

Siamo felici di vederti.
Accedi utilizzando il tuo codice
utente e la tua password,

Codice utente o nickname v
Password v
i dimenticato | iali?

e Accetto linformativa sul trattamento dei dati
personali.

ACCED1
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Abbiamo bisogno di una
tua autorizzazione.

Abbiamo bisogno
dellautorizzazione a "consentire di
effettuare e gestire telefonate”,
Non effettueremo né gestiremo
alcuna chiamata: il tuo permesso ci
servira sola per verificare
lidentificativo del dispositivo, che
useremo sclo ai fini del corretto
funzionamento dell’App.

Conferma

EscidallApp

@ RelaxBanking

Ciao Chiara,
da oggi FApp RelaxBankng &
ancora pil semplice e sicura,

Adtiva subito | nueve strumento di
autorizzazione e accesso al web:
potral farlo con un codice PIN, con
la tua impronta o con il Face 1D,

E anche se || tus despositive non
prende, potral comuniue accedere
al portale web & autorizzare lo
operazioni usando il iettore QR
Code

\. Autorizzi RelaxBanking
a esequire e gestire
telefonate?

NEGA CONFERMA

ot il T -

-

@ RelaxBanking

Con il nuova sistemna di sicurezza,
[App potra essere utihzzata da un
unico dispasitive, che deve pesere
il o dispositivo personale

Sara pil facile cosi proteggere la
sicurezzs del tuoi dati,

Se hai la necessitd di far sccedere
persone di fiducia alle e utenze
perscenali o aziendali, puot
richiedere ta creazione di un'utenza
dedicata rivolgendati alla tua BOC
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L'utente viene informato mediante una e-mail che & in atto un tentativo di sostituzione
dispositivo

= ATTIVITA

Ciao Michela,

&in corso linstallazione dell' App RelaxBanking, con |a tua utenza, su un altro dispositiva.
Al termine della procedura ['App usata fino ad oggi verra bloccata.
Per completare la nuova atfivazione segui la procedura indicata sul telefono.

ATTENZIONE

Se non hai ir tu questa attivazi hi subito Assistenza potrebbe essere un
tentativo di frode.

Mon rispondere a questa mail: questo messaggio ti & stato inviato in automatico dal sistema per
garantire la tua sicurezza.

@ RelaxBanking @ GRUPPO BCC

ﬁ'i Scacco matto alle frodi in 3 mosse

Nan metters in giooo la tea sicurezzal Proteggiti dalle fradi e dai furti di identita con 3 mosse vincenti:
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Quindi per portare a termine il processo di enroliment APP & necessario il token fisico.

» Se l'utente ha a disposizione il Token Fisico procede con la generazione del codice

seguendo le indicazioni riportate nellAPP

a1 il - a1 all - i all F -
o - -
e RelaxBanking @ RelaxBanking e RelaxBanking
Per attivare Fapp hal bisogne del token Sequi i tre passaggi e conferma Segui | re passaggl e conferma
fisico loperazione: l'operazione:
1. Prem| "0K" @ poi digita "3° sul token 1. Premi "0K” & poi digita "3" sul token

Ci serve per riconoscerti.

2. Sempre sul dispositivo, digita il codice 2. Sempre sul dispositivo, digita Il codice
operazione [12345678] e premi "OK” operazione: [12345678] e premi "0K”

3, Inzerisci qui il codice OTP generato dal 3. Inserisci qui il codice OTP generato dal
- token token

GEMERA CODICE
AVANTIL
Mon he accesso al token

*N.B: L’immagine del Token fisico cambiera a seconda del tipo

token associato

all’'utente, come da immagine sopra riportata.
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Successivamente verra richiesta la verifica dei recapiti forniti (indirizzo e-mail e numero
telefonico). Qualora l'indirizzo e-mail risultasse non aggiornato, l'utente potra aggiornarlo in
autonomia. Per quanto riguarda l'aggiornamento del numero telefonico sara necessario
contattare la propria Filiale.

-

@ RelaxBanking

Abbiamo bisogno di una tua conferma per
certificare questi recapiti: verranno utilizzati
per le notifiche sulle operazioni e le
comunicazioni da parte della tua BCC.

Il mila numero di telefona
3331234567

Se il numere indicato non & corretto, rivolgiti alla
tua Banca per aggiornarlo

La mia mail personale
michelarossi@mail.com x
Conferma mall personale
michelarossi@mail.com x

A questo punto l'utente ricevera una e-mail, seguendo i passaggi guidati portera a termine il
processo di enrollment.

9:41 all 7 -
« «
@ RelaxBanking @ RelaxBanking

Ti abbiamo inviato una email
alfindirizze registrato
florstx@mamail.com

alle 00-00 del 00/00/0000

Imposta subito un codice PIN di 6 cifre
per accedere allApp velocemente e
senza password.

Scegli un codice facile da ricordare per

Segui e istruzioni riportate nella email te, ma difficile da indavinare per gli altri.

entro le prossime 24 ore per proseguire
e otlenere il codice di autenticazione
via sms. Codice PIN

o

Fatto!

ricevere la comunicazione, di solito non

Potrebbe volerci un po’ di tempo per ‘
tards oltre i 30 minuti.

| ‘ ‘ ‘ Hai attivato il nuovo sistema di
autenticazione RelaxBanking,

. _— Conferma codice PIN
on hai ricevuto I'email? - ,‘
Codice di autenticazione = ‘7 S S =—
AVANTI

AVANTI
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9:41

-

@ RelaxBanking

Prima di procedere assicurati di aver
regisiratll esclusivamente | tuol dati
iemetrici e non quelli di altre persone
{ad es altr componenti del nucleo
tarmiliare)

@\

M

o,
oy

Nega

LR

@ RelaxBanking

uoi abilitare 1| Face ID per accedere
pil velocemente allApp? Utilizzerema |
volti gia registrati su questo
dispositive

Prirma di procedere assicurati di-aver
registrato esclusivamente i tuoi dati
biometrici e non quelli di altre persone
(ad es. altri componenti del nucleo
familiare)

CONFERMA

Salta

Conto corrente
Mario Ross|

5.180,80.

Saldo disponibi
30.480,80 €

CartaBCC

Larea dedicata alle tue carte.

» Se l'utente non ha a disposizione il Token Fisico clicca sul tasto “Non ho accesso al

il T -

Wi

oo

ITOSY0D000S0100000000116856

Vai al dettaglio

Visualizza le carte

token” e viene rimandato a contattare I'’Assistenza o la propria Filiale.

g4 ol T -

-

e RelaxBanking

Per attivare Ffapp hai bisogno del token
fisico.

GENERA CODICE

Non ho accesso al tokan

8 wll T -

«

@ RelaxBanking

Se non hai pit accesso
al token, contatta
I'assistenza per completare
I'attivazione.

L’'utente a questo punto non puod portare a termine I'enrolliment fino allo sblocco da parte

dell' Assistenza o della Banca.

Una volta sbloccata I'utenza, rientrando nel’APP l'utente potra portare a termine il processo.
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@ RelaxBanking

la tua filiale BCC

Se non hai pil accesso
al token, recati presso

per completare l'attivazione.

wll ¥ -
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1.1.1.3 Caso 3 : utente in possesso di piu token

In caso di utente in possesso di token fisico e token APP che esegue I'enrollment su altro
dispositivo, il processo si articola come i precedenti casi a seconda della scelta dell’'utente.

LS il T -

.

@ RelaxBanking

Per completare Iattivazione, scegli
COMme continuare

Genera OR Code da [alias
vecchio dispositivol

Genera OTP da token fisico

AVANTI
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